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Wi-Fi Hotspot Gateway  
PRODUCT REVIEW  

iBSG3.5 คือ อุปกรณ์สําหรับการกําหนดสิทธ์ิในการเข้าถึงเครือข่าย ระบบบิลล่ิง
ในการคิดค่าบริการในการเข้าใช้บริการอินเตอร์เน็ต ระบบตรวจสอบสถานะของ
อุปกรณ์ในเครือข่าย และสามารถบันทึกข้อมูลการใช้บริการ ตาม พรบ.
คอมพิวเตอร์ 2550 iBSG3.5 ถูกออกแบบมาระบบปฏิบัติการ CentOS โดยมี
เป้าหมายหลักในการพัฒนา คือ ความมีเสถียรภาพสูงสุด ความถูกต้องในการ
กําหนดสิทธิ์ให้เป็นไปตามนโยบายท่ีผู้ดูแลระบบเครือข่ายต้องการ ความแม่นยํา
ในการคิดค่าบริการ ระบบตรวจสอบสถานะของอุปกรณ์ในเครือข่าย บันทึก
ประวัติการใช้งานที่ละเอียดและสามารถตรวจสอบย้อนหลังได้และที่สําคัญคือใช้
งานง่ายท้ังผู้ใช้งานและผู้ดูแลระบบ 

User Management, Billing and Accounting 

iBSG สามารถสร้าง Account ได้อย่างไม่จํากัด สามารถจัดการการใช้งาน
ทรัพยากรเครือข่ายได้อย่างเหมาะสมแล้ว ยังสามารถกําหนด Package เพ่ือใช้ใน
การให้บริการ Hotspot ได้ 
 Unlimited Local User Account สามารถสร้าง Package และ User 

Account ได้อย่างไม่จํากัด โดยระบบจะทําการ random username/
password ให้โดยอัตโนมัติ และยังสามารถจัดการ User Database ได้
อย่างง่ายดายด้วย Ajax Web Interface 

 Unlimited and Flexible Service Plan สามารถสร้าง Service Plan ได้
อย่างยืดหยุ่น ในกรณีการใช้ iBSG เพ่ือเป็น Gateway สําหรับ Wi-Fi 
Hotspot ผู้ดูแลระบบสามารถออกแบบการเรียกเก็บเงินเป็นแบบ Prepaid 
หรือ Postpaid ได้ สามารถกําหนดความเร็วของแต่ละ Service Plan ได้
ทั้งขา Download และ Upload การบริหาร Bandwidth ที่มีของระบบ 
สามารถกําหนด Byte Quota Transfer หรือจํานวนข้อมูลที่ผู้ใช้งาน
สามารถใช้ได้ กําหนดระยะเวลาทั้งหมดท่ีสามารถใช้งานได้ กําหนดวัน
หมดอายุได้ กําหนด Idle Timeout หรือเวลาที่ระบบจะตัดการเช่ือมต่อ
หากไม่มีการใช้งานเกิดขึ้น เพ่ือป้องกัน Login ค้าง เป็นต้น 

 Utility for Prepaid Card Selling Front-End มีระบบหน้าร้านที่จะช่วย
ให้ผู้ที่ทําหน้าในการขายบัตร prepaid card สามารถระบุได้ว่าขาย card 
ใบนั้นๆไปแล้ว และให้กับใคร ซึ่งเป็นการยืนยันตัวตนตาม พรบ.คอมพ์ 
2550 ด้วย 

 Printing Utility มี Utility สําหรับผู้ดูแลระบบในกรณีที่ต้องการพิมพ์ User 
Account ออกมา โดยระบบสามารถให้เลือกได้ว่าจะพิมพ์บน iBSG Form 
สําเร็จรูป หรือพิมพ์บนกระดาษ A4 ธรรมดา โดยผู้ดูแลระบบสามารถ
กําหนดได้เองว่าจะให้แสดงข้อมูลอะไรพิเศษ หรือซ่อนข้อมูลใดไว้ใน Ac-
count Card 

Security and Firewall 

เมื่อติดต้ัง iBSG ผู้ดูแลระบบก็สามารถม่ันใจได้ว่าระบบเครือข่ายของท่านจะ
สามารถลดความเส่ียงในการถูกโจมตีขั้นต้นได้โดย iBSG ได้ถูกพัฒนาขึ้นมาเพ่ือให้
สามารถจัดการกับปัญหาดังกล่าวได้ด้วยเคร่ืองมือดังต่อไปนี้ 
 DOS Attacking Protection & NETBIOS/ICMP Flooding Protection 

ป้องกันการโจมตีของ Hacker หรือ Computer Virus ที่จะโจมตีระบบ
เครือข่ายของเรา 

 NetCut Protection ป้องกันการโจมตีด้วยโปรแกรม NetCut ซึ่งเป็นการ
โจมตีที่ผู้ใช้งาน Wi-Fi Hotspot 

 Strict MAC Address to Account Pairing ผู้ดูแลระบบสามารถ
กําหนดให้เคร่ืองลูกข่ายสามารถใช้งานได้กับ Account ที่กําหนดเท่านั้นซึ่ง
ป้องกันการขโมย username/password และผลประโยชน์ของผู้ใช้งาน 

 Allow only DHCP leased user ผู้ดูแลระบบสามารถกําหนดให้ผู้ที่ได้รับ 
IP Address จาก DHCP Server ของ iBSG เท่านั้นถึงจะเข้าสู่ระบบได้ ซึ่ง
จะช่วยลดปัญหาการจัดการ IP Address  

 

 

 

 

 

 

 

 

 

 

 

 

 

Networking 

iBSG 3.5 THE BOX สามารถนําไปเพ่ือให้บริการได้หลากหลาย ไม่ว่าเครือข่าย
อินเตอร์เน็ตจะเป็นแบบใดเช่น Leased Line, ADSL, G.SHDSL, 3G หรือ
ผสมผสานกันผ่านอุปกรณ์ Load-Balance iBSG สามารถรองรับ WAN IP Con-
figuration แบบ Fixed IP หรือ DHCP Client และมี PPPoE Dialer สําหรับ
เครือข่าย ADSL เพ่ือลดภาระการทํางานของ ADSL Router ให้ภาระการทํา 
Routing ที่ซบัซ้อนและมี Session จํานวนมากให้ตกเป็นภาระของ iBSG แทน 
ซึ่งจะทําให้ระบบมีเสถียรภาพสูงขึ้น iBSG ยังมีคุณสมบัติทางเครือข่ายชั้นสูงอีก
หลายตัวเช่น สามารถกําหนด Routing Table ได้เอง สามารถทํา Port Map-
ping หรือ Virtual Server เพ่ือเข้าถึงอุปกรณ์หลัง iBSG ได้ สามารถกําหนด 
External Proxy Server ได้ รองรับการใช้ Dynamic DNS เพ่ือความสะดวกใน
การเข้าถึง iBSG จากระยะไกล รองรับ DNS Relay และ DNS Proxy 
นอกจากน้ัน iBSG ยังรองรับการใช้งาน Application พิเศษต่างๆได้อย่างไม่มี
ปัญหาเช่น VPN และ VoIP (H.323 และ SIP) เป็นต้น 

DATASHEET 

Key Feature 
 ควบคุมการใช้งานอินเตอร์เนต 
 สามารถสร้าง Package ได้ท้ัง prepaid/postpaid 
 กําหนดความเร็วและปริมาณข้อมูลได้ 
 เก็บ Log ตาม พรบ.คอมพ์ 2550 
 สามารถ Block Bit torrent ได้ 
 สามารถป้องกัน NetCut ได้ 
 มีระบบรายงานสมบูรณ์แบบ 
 สามารถ Monitor อุปกรณ์ในระบบได้1 
 สามารถปรับแต่งอุปกรณ์ในระบบได้1 
 สั่งพิมพ์ Account card ได้ 
 เปลี่ยน Logo และข้อความหน้า Login ได้ 
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 Local and Remote Recording สามารถเก็บ session log ให้เป็นไป
ตามพรบ.คอมพ์ 2550 ได้ โดย log ที่เก็บนั้น ผู้ดูแลระบบสามารถกําหนด
ได้ว่าจะเก็บไว้ที่ Hard-Drive ของ iBSG เอง หรือสามารถส่งไปเก็บไว้ยัง
เคร่ือง Log Server เคร่ืองอ่ืนๆผ่านระบบเครือข่ายได้ หรือจะเก็บทั้งสอง
แหล่งก็ได้ 

 What’s iBSG recording? จะเก็บรายละเอียดของทุก Session ที่เกิดขึ้น
จากผู้ใช้งานภายในระบบ โดยมีค่าต่างๆท่ีเก็บไว้ดังนี้ Authentication Log 
คือประวัติการ login และ logoff ของผู้ใช้งาน โดยจะอ้างอิงวันเวลาจาก 
NTP Server (Network Time Protocol) ตามที่กฏหมายกําหนด จัดเก็บ 
UserID, IP Address และ MAC Address รวมไปถึง Source และ Desti-
nation ของแต่ละ Packet ที่วิ่งผ่าน iBSG 

 Authentication & Identification 

จากท่ี กฏหมายกําหนดให้ผู้ให้บริการเครือข่าย ต้องสามารถระบุตัวตน ของ

ผู้ใช้บริการ และต้องบอกให้ได้ว่าใครเรียกข้อมูลจากท่ีใด หรือส่งข้อมูลไปท่ี

ใดนั้น iBSG สามารถทําตามที่กฏหมายกําหนดได้ โดยหลังจากที่เกิดข้อ

พิพาทขึ้น ผู้ดูแลระบบสามารถเรียกดู log file มาและนํา UserID, MAC 

Address และ IP Address มาเทียบกับระบบ User Account ใน iBSG ก็

จะสามารถระบุตัวตนของผู้กระทําความผิดได้ 

System Administration 

การเข้าจัดการ iBSG นั้นสามารถทําได้อย่างง่ายดายโดยผ่านหน้า Web Browser 
โดยผู้ดูแลสามารถส่ังการได้จากระยะไกล 
 Customizable Login and Logout Portal Page หน้าแรกที่ผู้ใช้งาน

จะพบและทําการ Login ก่อนเข้าสู่เครือข่าย iBSG สามารถแก้ไขให้
เหมาะสมกับสถานที่ของท่านได้ เช่นเปล่ียน Logo ข้อความต้อนรับ 
เงื่อนไขการให้บริการ เบอร์โทรศัพท์ติดต่อ หรือข้อความประกาศอ่ืนๆ โดย
สามารถเปล่ียนได้ผ่าน Template ของ iBSG เองอย่างง่ายดาย หรือระบบ
ที่ต้องการเปล่ียนหน้า HTML เองท้ังหมดเพ่ือให้ได้ layout ตามความ
ต้องการก็สามารถทําได้ โดยการ upload HTML File ของเก่าเข้าไปใน 
iBSG เท่านั้น 

 NTP time synchronization (comply I.C.T. Law 2007) เวลาใน
การบันทึกค่าต่างๆท้ังหมดลงบน iBSG นั้น จะทําการ Synchronize กับ 
Time Server ที่กฏหมายกําหนด 

 System Configuration Backup and Restore ผู้ดูแลระบบสามารถ
สํารองค่า Configuration ต่างๆไว้ได้ และสามารถ Upload กลับเข้าไปใช้
อีกคร้ัง หากจําเป็นต้องมีการติดต้ัง iBSG ใหม่ 

 User Database Backup and Restore ผู้ดูแลระบบสามารถสํารอง 
User Database ทั้งหมดไว้ได้ และสามารถ Upload กลับเข้าไปใช้ได้อีก
คร้ัง เมื่อถึงเวลาที่จําเป็น 

Monitoring, Configuring and Reporting 

iBSG ได้จัดเตรียมเคร่ืองมือในการตรวจสอบสถานะของเครือข่ายรวมถึงระบบ
การรายงานประวัติการใช้งานและประวัติของสถานะของเครือข่ายไว้อย่าง
พร้อมสรรพ 
 AP and Device Monitoring ผู้ดูแลระบบสามารถใส่ค่า IP Address 

ของอุปกรณ์ที่ต้องการ Monitor ซึ่งสามารถ Monitor อุปกรณ์เครือข่ายได้
ทุกชนิด โดยค่าพ้ืนฐานจะสามารถดูได้ว่าอุปกรณ์มีสถานะปัจจุบันเป็น
อย่างไร Up หรือ Down และสามารถดูค่า Lantency ไปจาก iBSG ไปยัง
อุปกรณ์นั้นๆ 

 Configuring Device ผู้ดูแลระบบสามารถเข้าไปปรับแต่งอุปกรณ์ เช่น 
Maintenance, Channel/Frequency, Transmit Power, SSID (กรุณา
ตรวจสอบรุ่นที่รองรับ) 

 Online User Status มีรายงานบอกให้ผู้ดูแลระบบทราบว่าในขณะนั้นๆมี
ใครบ้าง จํานวนเท่าไหร่ รวมไปถึงรายละเอียดของแต่ละ user ว่าเร่ิมใช้งาน
เมื่อใด รับส่งข้อมูลไปเท่าไหร่ IP Address และ MAC Address อะไร 
นอกจากน้ัน หากผู้ดูแลระบบเห็นว่าผู้ใช้งานใด กําลังสร้างปัญหาให้กับ
ระบบ ก็สามารถตัดการเช่ือมต่อได้ทันที (Force Logoff on-the-fly) 

 User Traffic History มีรายงานที่สามารถให้ผู้ดูแลระบบสามารถดู
ประวัติการใช้งานของผู้ใช้งานแต่ละ account ทุก session ได้โดยละเอียด 
ในรายงานจะบอกถึง เวลาเร่ิมและตัด session, IP Address ที่ได้รับ, MAC 
Address ของเคร่ืองที่เข้ามาใช้งาน, ชื่อเคร่ือง หรือ Host Name, สาเหตุ
ของการ logoff ว่ากด logoff เอง หรือหมดเวลาที่ต้ังไว้ หรือ เกิดจาก idle 
timeout, ระยะเวลาการใช้งาน และจํานวน Byte Transfer ซึ่งรายงานนี้
ผู้ให้บริการสามารถนําไปยืนยันกับผู้ใช้งานได้ หากเกิดข้อสงสัยในการ
ให้บริการ 

 Diagnostic Tools มีเคร่ืองมือที่สามารถให้ผู้ดูแลระบบสามารถวิเคราะห์
ปัญหาเบื้องต้นได้เชน่ ARP Table, DHCP Leased, Ping และ Trace 
route ซึ่งเคร่ืองมือเหล่านี้สามารถเรียกใช้ได้จากระยะไกล เพ่ือตรวจสอบ
ปัญหาที่เกิดขึ้น 

 Graphical System Performance History Logging มีกราฟแสดงถึง
ประวัติการทํางานของเคร่ือง server ที่ติดต้ัง iBSG ได้อย่างละเอียด เช่นค่า 
CPU Load, System Load, RAM Usage เป็นต้น ซึ่งจะช่วยให้ท่าน
วิเคราะห์ปัญหาเบื้องต้นได้ รวมไปถึงเปน็ข้อมูลที่ใช้ในการพิจารณา up-
grade เคร่ือง Server รวมไปถึงกราฟแสดงการใช้งานวงจร internet ซึ่งจะ
ใช้ในการพิจารณา Upgrade ความเร็วที่ใช้ในการให้บริการได้เช่นกัน 

 Billing Report มีรายงานทางด้านการเงินที่จะแสดงให้ผู้ให้บริการทราบว่า 

มีรายได้เกิดขึ้นเท่าไหร่จากการให้บริการ รวมไปถึงสรุปว่า Account Pre-

paid ที่ทําการสร้างขึ้นมาน้ัน มีสถานะอย่างไรบ้าง อย่างละเอียด 

DATASHEET 

Log Management (Comply I.C.T.Law 2007)  
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TECHNICAL SPECIFICATIONS 

Networking  

 Support Router, NAT mode  
 Support static IP, DHCP and PPPoE  
 Built-in DHCP Server  
 Configurable static routers  
 Support Walled Garden  
 Support MAC Address or IP Pass Through  
 Support Ethernet connection to external terminal servers  
 Support Proxy  
 Support Port Forwarding  

User Management  

 Support XXX1 local accounts  
 Support multi-level administrative management  
 Support for multiple authentication methods (local, RADIUS)  
 Group and policy-based access control  
 User session management  
 SSL protected login portal page  
 Session idle timeout 
 Session and account expiration control  
 Login time frame control  
 Session limit 
 Online status monitoring of users  
 Support user traffic session (TCP) logging  

Accounting & Billing  

 Provide billing plans for accounts (both policy and user)  
 Support captive portal authentication  
 Support ticket generator  
 Detailed per-user traffic history based on time for accounts  
 Support RADIUS accounting  
 Support RADIUS VSA for volume-based quota of an external RADIUS server  
 Support batch creation for accounts  

AP Management2  

 AP status and connection monitoring  
 Remote configuration for detected AP (SSID, TX power, encryption and etc)  
 Remote advanced configuration for detected AP (Wireless work mode, channel, 

VLAN, Client isolation, and etc.)  
 AP ping for diagnostics  
 AP Client MAC address  
 AP Client status  

DATASHEET 



 4 

Wi-Fi Hotspot Gateway  
TECHNICAL SPECIFICATIONS 

 

System Administration  

 Web-based management user interface  
 NTP time synchronization  
 Backup and restore system configuration file  
 SNMP v1/v2c  
 Restore to factory defaults  
 Log file delivery  

Security  

 Centralized WLAN security configuration  
 SSID separation and layer 2 user separation  
 Integrated layer 2 firewall  
 Hypertext Transfer Protocol Secure (HTTPS) supported  
 Flexible storage and extraction of logs of guest activities  

System requirement 

 Processor : 1 gigahertz (GHz)   
 RAM : 512MB of system memory  

 Hard disk space : 20 GB available  
 Network interface : 2 Port 

N.V.K INTER CO.,LTD. 
1/5 Soi Phahon Yothin40, Phahon Yothin Rd., Senanikom, Jatujak, Bangkok, 10900 
Tel (+66) 2940 2070 e‐mail sale@nvk.co.th    Visit us on the web at www.nvk.co.th 

Log Recording  
 Log Management (Comply I.C.T.Law 2007)  
 Local and Remote Recording  
 Authentication & Identification 

DATASHEET 

1 Refer to User Concurrent License.  
2 For supported device models please refer to the web site: www.nvk.co.th/iBSG 

iBSG3.5 User Concurrent 

 iBSG3.5 150 User Concurrent License (Standard) 

 iBSG3.5 500 User Concurrent Upgrade License (Option) 
 iBSG3.5 1,000 User Concurrent Upgrade License (Option) 
 iBSG3.5 Enterprise, L3 Authentication, 1000 User Concurrent Upgrade License 

(Option) 

iBSG3.5 Cloud Service 

 Cloud RADIUS Server, 1000 User Concurrent, Unlimited User Generate (Option) 
 Cloud RADIUS Server, 5000 User Concurrent, Unlimited User Generate (Option) 
 Scheduled Log Recording, iBSG3.5 Configuration and Local Database Backup, 1-Year 

Subscription (Option) 


